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I.  DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidentd: Evidenta locatarilor caminelor (in continuare Regulament) este
elaborat in vederea implementarii in cadrul Institutiei Publice Universitatea de Stat ,Alecu
Russo” din Balti (in continuare USARB) a prevederilor Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal, Legii contabilitatii nr. 113 din 27 aprilie 2007 si a
Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea
Guvernului nr.1123 din 14 decembrie 2010, precum si intru respectarea prevederilor art. 91 -
94 ale Codului muncii al Republicii Moldova.

1.2. Prezentul Regulament reglementeaza conditiile generale si cerintele fata de prelucrarea
datelor cu caracter personal ale angajatilor USARB in cadrul sistemului de evidenta contabila.

. SCOPUL

2.1. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de
evidenta: Evidenta locatarilor caminelor constd in asigurarea inregistrarii informatiilor
referitoare la persoanelor care beneficiaza de cazare in caminele USARB.

2.2.1n cadrul sistemului de evidentd: Evidenta locatarilor caminelor sint prelucrate
urmatoarele categorii de date cu caracter personal:

numele, prenumele;

sexul;

data si locul nasterii;

cetatenia;

IDNP;

imagine;

situatia familiala;

datele personale ale membrilor de familie;

semnatura;

datele din actele de stare civila;

numarul de telefon/fax;

numarul de telefon mobil;

adresa (domiciliului/resedintei);

adresa e-mail;

profesia si/sau locul de munca;

numele, prenumele (dupa caz, patronimicul) persoanelor care se afla la
intretinerea persoanei respective (membrii familiei, alte rude si persoane, dupa
caz);

e dupa caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in
vigoare.

2.3. Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru realizarea
urmatoarelor scopuri:
a) Incheierea contractului de locatiune a spatiului din caminele USARB;

b) Evidenta locatarilor din camin;



c) Evidenta platilor pentru utilizarea spatiilor din camine;

d) Evidenta platilor pentru utilizarea serviciilor de furnizare a energiei electrice;
e) Intocmirea permiselor pentru locatarii din caminele USARB:;

f)  Alte scopuri, necesare realizarii activitatilor, care nu contravin legislatiei.

2.4. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi
stocate de catre responsabili din cadrul USARB astfel incit sa permita identificarea
persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sint prelucrate,
lar la expirarea termenului respectiv, inregistrarile se vor distruge/sterge, in functie de
suportul pe care au fost efectuate. in cazul obligatiilor expres prevazute de lege acestea pot
ramine la pastrare primind statut de document de arhiva.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemului de evidenta:
Evidenta locatarilor caminelor in alte scopuri decit cele mentionate mai sus este interzisa.

lll. LOCATIA $I DESCRIEREA SISTEMULUI DE EVIDENTA EVIDENTA LOCATARILOR
CAMINELOR

3.1.Datele cu caracter personal continute in sistemul de evidentd: Evidenta locatarilor
caminelor in cadrul USARB se prelucreaza si se stocheaza:

1. pe suport de hirtie;
2. in format electronic:

a) Software — sistem de operare, care este instalat la computerul directorului oraselului
studentesc din Caminul Luceafarul;

b) Hardware — calculatoarele, care se afla in Biroul directorului ordselului studentesc din
Caminul Luceafarul.

3.2.Mentenanta soft-ului si hard-ului este realizatd de catre angajatii din Departamentul
Tehnologii Informationale al USARB.

[I. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidenta: Evidenta locatarilor
caminelor se efectueaza pe perioada locatiunii spatiului in caminele USARB (din momentul
semnarii contractului de locatiune).

4.2. La expirarea termenelor mentionate in punctul 4.1., datele din sistemul de evidenta
Evidenta locatarilor caminelor sint pastrate in forma arhivata, pe perioada stabilita de ---
Nomenclatura generald a dosarelor din cadrul USARB, aprobata prin ordinul nr. 01-23 din
26.03.2004, ulterior fiind supuse distrugerii sau stergerii, in functie de suportul pe care au fost
efectuate.

V. DREPTURILE PERSOANELOR VIZATE

5.1. USARB, in calitate de operator de date cu caracter personal, garanteaza respectarea
drepturilor privind protectia datelor cu caracter personal ce le persoanelor vizate.

5.2. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele
vizate beneficiazé de urmatoarele drepturi: la informare, de acces la date, de interventie, de



VI.

opozitie asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in
justitie.
5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor

din sistemul de evidenta Evidenta locatarilor caminelor vor respecta procedura de acces la
datele cu caracter personal.

5.4. Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectueaza doar
prin solicitarea expresa, in forma scrisa, cu acordul nemijlocit al rectorului USARB.
Informatiile furnizate vor fi acordate astfel, incit s& nu prejudicieze drepturile tertilor.
Persoanele care solicita date cu caracter personal trebuie sa indice scopul solicitarii, precum
si perioada concreta pentru care solicita informatiile.

5.5. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care
exista obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu, daca in
informatiile solicitate apar si alte persoane si nu exista posibilitatea de a obtine
consimtamintul acestora sau nu pot fi extrase, prin editare, datele cu caracter personal
nerelevante.

!VIASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL PRELUCRATE
IN SISTEMUL DE EVIDENTA: EVIDENTA LOCATARILOR CAMINELOR

6.1. Masurile generale de administrare a securitatii informationale

6.1.1. In cazul neutilizarii temporare a purtatorilor de informatie pe suport de hirtie sau
electronic care contin date preluate din sistemul de evidenta: Evidenta locatarilor
caminelor, acestia se pastreaza in safeuri care se incuie.

6.1.2. La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza
de la reteaua electrica.

6.1.3. Operatorul asigura securitatea punctelor de primire si expediere a corespondentei,
precum gi securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidenta: Evidenta locatarilor caminelor este blocat impotriva vizualizarii de catre
persoane neautorizate.

6.1.5. Mijloacele de prelucrare a informatiilor preluate din sistemul de evidenta: Evidenta
locatarilor caminelor sau soft-urile destinate prelucrarii acestora sint scoase din
perimetrul de securitate doar in baza permisiunii scrise a operatorului.

6.1.6. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidenta: Evidenta locatarilor caminelor din/in perimetrul de securitate se inregistreaza
in registru.

6.2. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta:
Evidenta locatarilor caminelor, se infaptuiesc {inind cont de necesitatea asigurarii
confidentialitatii si integritatii acestora, prin protectie in forma manuald, electronica si externa.



6.3.Cerinte speciale fatd de marcare:_toate informatiile iegite din sistemul de evidenta:
Evidenta locatarilor caminelor, care contin date cu caracter personal, sint supuse marcarii, cu
indicarea prescriptiilor pentru prelucrarea ulterioara si raspindirea acestora, inclusiv cu
indicarea numarului de identificare unic al operatorului de date cu caracter personal.

6.4. Accesul in biroul unde este amplasat sistemul de evidenta: Evidenta locatarilor caminelor
este restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar in timpul
orelor de program. Accesul in birou este posibil doar cu autorizarea de acces si cheia de la
lacatul mecanic.

6.5.Biroul nu este lasat niciodatad fara supraveghere la iesirea in exterior, usa biroului se
incuie cu lacatul.

6.6.Inainte de acordarea accesului fizic la sistemul de evidentd: Evidenta locatarilor
caminelor, se verifica competentele de acces.

6.7.Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului indicat,
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se
transmit in arhiva.

6.8. Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul
de evidenta: Evidenta locatarilor caminelor, fiind integru din punct de vedere fizic.

6.9. Zilnic, se inspecteaza perimetrul de securitate al cladirii si al biroului, unde este amplasat
sistemul de evidenta: Evidenta locatarilor caminelor, din punct de vedere fizic.

6.10. Computerele sint amplasate in locuri cu acces limitat pentru persoane straine.

6.11. Usile si ferestrele sint incuiate Tn cazul in care in incapere lipsesc angajatii autorizati de
administrarea sistemului.

6.12. Amplasarea sistemului de evidentd: Evidenta locatarilor caminelor raspunde
necesitatii asigurarii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

6.13. Securitatea electroenergetica: este asigurata securitatea echipamentului electric utilizat
pentru mentinerea functionalitatii sistemului de evidenta: Evidenta locatarilor caminelor, a
cablurilor electrice, inclusiv protectia acestora contra deteriorarilor si conectarilor
nesanctionate. in cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, este
asigurata posibilitatea deconectarii electricitatii la sistemele de evidenta contabila, inclusiv
posibilitatea deconectarii oricarui component TI.

6.14.Computerele, unde este amplasat fizic sistemul de evidenta: Evidenta locatarilor
caminelor, dispun de UPS-uri, care sint folosite pentru incheierea corecta a sesiunii de lucru
a sistemelor (componentelor) in cazul deconectarii de la sursa de alimentare cu energie
electrica.

6.15. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile
de transmitere a datelor preluate din sistemul de evidenta: Evidenta locatarilor caminelor, sint
protejate contra conectarilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul,
cablurile de tensiune sint separate de cele comunicationale.

6.16. Securitatea antiincendiara a sistemului de evidenta contabila: biroul unde este amplasat
sistemul de evidenta: Evidenta locatarilor caminelor este dotat cu echipament antiincendiar si
corespunde cerintelor si normelor antiincendiare in vigoare.

6.17. Controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si evidenta
instalarii si scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program,



utilizate Tn cadrul sistemului de evidenta contabild. La expirarea termenului de pastrare,
informatiile, care contin date cu caracter personal si care se contin pe purtatorii de informatii,
se distrug.

VII. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE
EVIDENTA: EVIDENTA LOCATARILOR CAMINELOR

7.1. Este efectuatd identificarea gi autentificarea utilizatorilor informatiilor preluate din
sistemele de evidenta si a proceselor executate in numele acestor utilizatori.

7.2. Toti utilizatorii (inclusiv personalul care asigura mentenanta tehnica, administratorii de
retea, programatorii si administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sa contina semnalmentele nivelului de accesibilitate al
utilizatorului.

7.3.Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in
procesul asigurarii securitatii informationale: pe linga cerintele de pastrare a confidentialitatii
parolelor, este interzisa inscrierea acestora pe suport de hirtie, cu exceptia cazului de
asigurare a securitatii pastrarii acesteia (plasarea inscrisurilor in safeu). La momentul
introducerii, parolele nu se reflecta in clar pe monitor.

7.4. Se efectueazd modificarea parolelor de fiecare datd cind sint depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

7.5.intru asigurarea posibilitatii de stabilire a responsabilitatii fiecarui utilizator, sint folosite
identificatori si parole individuale ale acestora. Este asigurata posibilitatea utilizatorilor de a
alege si schimba parolele individuale, inclusiv de activare a procedurii de evidenta a
introducerilor gresite ale acestora. Dupa trei tentative gresite de autentificare, accesul este
blocat, in mod automatizat.

7.6.Se asigura, pentru o perioada de 1 /un/ an, pastrarea istoriilor anterioare ale parolelor in
forma de hash a utilizatorilor si prevenirea folosirii repetate a acestora.

7.7. In cazul in care raporturile de muncé ale utilizatorului au incetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal,
precum si in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului
de autorizatii de acces primite in scopul comiterii unei fapte prejudiciabile, absenta a
utilizatorului la postul de munca pe parcursul unei perioade indelungate (mai mult de 3 luni),
codurile de identificare si autentificare se revoca sau se suspenda.

7.8. Se efectueaza, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreaza datele cu caracter personal in sistemul de evidenta: Evidenta
locatarilor caminelor, inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si
stergerea acestora. Actiunea conturilor de acces a utilizatorilor temporari, care prelucreaza
date cu caracter personal inregistrate in sistemul de evidenta: Evidenta locatarilor caminelor,
inceteaza automat la expirarea perioadei stabilite in timp (pentru fiecare tip de cont de acces



in parte). Se dezactiveaza automat, dupa o perioada de maxim 1 /una/ luna, conturile de
acces ale utilizatorilor neactivi, care prelucreaza informatiile din sistemul de evidenta:
Evidenta locatarilor caminelor. Se folosesc mijloace automatizate de inregistrare gi informare
despre crearea, modificarea, dezactivarea si incetarea actiunii conturilor de acces.

7.9.1n scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni gi dupa oricare schimbare a
statutului utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenta: Evidenta
locatarilor caminelor.

7.10.Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza de
persoanele responsabile.

7.11. Se impun limite in privinta persoanelor care au dreptul:
a) sa vizualizeze informatiile stocate in sistemul de evidenta: Evidenta locatarilor caminelor;
b) sa copieze, sa descarce, sa stearga sau sa modifice orice informatie stocata.

7.12.Toti angajatii cu drepturi de acces beneficiaza de o instruire initiala in domeniul
protectiei datelor cu caracter personal.

7.13. Orice activitate de dezvaluire a datelor cu caracter personal catre terti este documentata
si supusa unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de
dezvaluire a unui anumit volum de date cu caracter personal.

7.14.Orice incalcare a securitatii in ceea ce priveste sistemul de evidenta: Evidenta
locatarilor caminelor este supusa documentarii, iar persoana responsabila de realizarea
politicii de securitate este informata in legatura cu acest lucru cit de urgent posibil.

7.15.Tnainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca
folosirea sistemului de evidenta contabila este controlata si ca folosirea neautorizata a
acestora este sanctionata in conformitate cu legislatia civila, contraventionala si penala.

VIII.AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA: EVIDENTA LOCATARILOR
CAMINELOR

8.1.Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul de evidenta:
Evidenta locatarilor caminelor pentru evenimentele, indicate in lista corespunzatoare, supuse
auditului.

8.2. Se efectueaza inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iegirii;

b) ID-ul utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

8.3.Se efectueaza inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a
programelor aplicative si proceselor, destinate prelucrarii informatiilor din sistemele de
evidenta contabild, inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul
obiectelor de acces conform urmatorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirealidentificatorul programului aplicativ sau al procesului;



c) ID-ul utilizatorului;
d) rezultatul tentativei de pornire — pozitiva sau negativa.

8.4.Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrarii informatiilor din sistemul de
evidenta: Evidenta locatarilor caminelor, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului;

c) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume figier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obfinere a accesului (executare a operatiunii) — pozitiva sau
negativa.

8.5.Se efectueaza inregistrarea modificarilor drepturilor de acces (competentelor)
utilizatorului si statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificarile;

c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si
statutul nou al acestora.

8.6.Se efectueaza inregistrarea iesirii din sistemul de evidentd: Evidenta locatarilor
caminelor, inregistrarea modificarilor drepturilor de acces ale subiectilor si statutul obiectelor
de acces, conform urmatorilor parametri:

a) data si timpul eliberarii;

b) denumirea informatjei si caile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatjia;

e) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberarii —
pozitiv sau negativ.

8.7.Cazurile de deranjament al auditului securitatii in sistemul de evidenta: Evidenta
locatarilor caminelor sau completarii intregului volum de memorie repartizat pentru pastrarea
rezultatelor auditului, sint aduse la cunostinta persoanei responsabile de politica de securitate
a datelor cu caracter personal, care intreprinde masuri in vederea restabilirii capacitatii de
lucru a sistemului de audit.

8.8. Rezultatele auditului securitatii in sistemul de evidenta: Evidenta locatarilor caminelor
(operatiunile de prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea
confidentialitatii si integritatii acestora.

8.9. Durata minima a stocarii rezultatelor auditului securitatii in sistemul de evidenta:
Evidenta locatarilor caminelor constituie 2 /doi/ ani, in scopul asigurarii posibilitatii de folosire
a acestora in calitate de probe in cazul incidentelor de securitate, unor eventuale investigatii
sau procese judiciare. In cazul in care investigarile sau procesele judiciare se prelungesc,
rezultatele auditului se pastreaza pe toata durata acestora.

IX. ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE EVIDENTA:
EVIDENTA LOCATARILOR CAMINELOR



9.1. Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate
prelucrarii informatiilor din sistemul de evidenta: Evidenta locatarilor caminelor, inclusiv
instalarea corectarilor si pachetelor de reinnoire a acestora, protectia contra infiltrarii
programelor daunatoare in soft-uri, masuri care asigura posibilitatea reinnoirii automate si la
timp a mijloacelor de asigurare a protectiei contra programelor daunatoare si signaturilor de
virus.

9.2. Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv asigura identificarea
tentativelor folosirii neautorizate a informatiilor din sistemul de evidenta: Evidenta locatarilor
caminelor.

9.3. Se asigura testarea functionarii corecte a componentelor de securitate a sistemului de
evidenta Evidenta locatarilor caminelor (automat — la pornirea sistemului, $i dupa caz — la
solicitarea persoanei responsabile de politica de securitate a prelucrarii datelor cu caracter
personal).

9.4. Copiile de siguranta: reiesind din volumul prelucrarilor efectuate, individual, se stabilegte
de catre operator intervalul de timp in care se executa copiile de siguranta a informatiilor din
sistemul de evidenta: Evidenta locatarilor caminelor si soft-urilor folosite pentru prelucrarile
automatizate a acestora. Copiile de siguranta se testeaza in scopul verificarii sigurantei
purtatorilor de informatii si integritatii informatiei indicate. Procedurile de restabilire a copiilor
de siguranta se actualizeaza si se testeaza cu regularitate, in scopul asigurarii eficacitatii
acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA
EVIDENTA LOCATARILOR CAMINELOR
10.1. Persoanele care asigura exploatarea sistemului de evidenta Evidenta locatarilor
caminelor trec, minimum o data in an, instruirea cu privire la responsabilitatile si obligatiile in
cazul executarii actiunilor de gestionare si reactionare la incidentele de securitate.

10.2. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltarii, inlaturarea lor si restabilirea securitatii. Se monitorizeaza si documenteaza, in
mod permanent, incidentele de securitate in sistemul de evidenta: Evidenta locatarilor
caminelor.

10.3. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia informatiilor din sistemul de evidenta: Evidenta locatarilor caminelor
poarta raspundere civila, contraventionala si penala.

XIl. DISPOZITII FINALE

11.1. Prezentul Regulament este revizuit si ulterior aprobat de catre Consiliul de Administratie
al USARB periodic, insa cel putin o data in an, precum si la necesitate.

11.2. Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.
11.3. Regulamentul este adus la cunostinta angajatilor contra semnaturii.

11.4. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.






